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2LCURANCA DA INFORMACAQ

Parte da informatica que estuda os métodos de protecdo da informacao
contra 0 acesso por pessoas nao autorizadas, seus principios basicos sao:



DISPONIBILIDADE: Determina que uma informacao esteja disponivel para
acesso no momento desejado.

INTEGRIDADE: Determina que a informacao nao seja alterada no trajeto de
origem até o destino.

CONFIDENCIALIDADE/PRIVACIDADE: Determina que a Iinformacao seja
acessivel apenas por pessoas autorizadas.

. AUTENTICIDADE: Determina a identidade que guem esta enviando os dados,
este principio gera o nao-repudio que implica que o emissor nado podera se
esquivar da autoria da mensagem (irretratabilidade).



IERMOO RELACIONADOOS A SEGURANCA

FIREWALL: Conjunto de procedimentos de seguranca na rede.

ENGENHARIA SOCIAL: Termo atribuido aos metodos utilizados por um
Invasor para obter informacdes de uma pessoa, computador ou sistema de
forma irregular.

MALWARE: Programa malicioso, sua funcao € enganar o usuario.
CRACKER: invasor do sistema.

HACKER: usuario com conhecimento avancado em informatica, tambéem pode
ser considerado como invasor do sistema.

HTTPS: As referencia “S™ quando apresentada em um endereco, indica que a
area utilizada e segura.



7. CRIPTOGRAFIA: codificacdo dos dados para proteger as informacoes,
basicamente sdo de dois tipos:

Criptografia Simetrica: Utiliza uma chave para encriptar e decriptar dados, tanto o
remetente quanto o destinatario devem compartilha-la.

Criptografia Assimetrica: utiliza uma chave para encriptar e outra para decriptar
dados, onde a chave publica € compartilhada e a chave privada fica com o autor,
geralmente utilizada para um pequeno volume de dados.



8.CERTIFICACAO DIGITAL: Certificado Digital é um documento eletrdnico que
identifica uma pessoa fisica ou juridica e também servidores web (site seguro),
guando emitido por Autoridade Certificadora credenciada, o certificado pode ser
usado como assinatura digital com forca de assinatura de proprio punho.
Documentos que trafegam por meios eletronicos, para possuirem reconhecimento
legal, ndo mais precisam ser convertidos em papel, assinados com reconhecimento
de firma dos signhatarios e enviados via postal, diminuindo custos.

9.ASSINATURA DIGITAL DSA (Digital Signature Algoritm): Procedimento em que o
arquivo recebe a identificacdo do seu autor, sendo assim, o destinatario da
Informacao recebera o arquivo sem que o mesmo tenha sofrido alteracdes no trajeto
de origem até o destino.
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BACKBONE: local de seguranca onde se encontram o0s servidores dos sub-
niveis da rede, esta area permite o gerenciamento mais seguro das informacoes
e também aumenta a velocidade de transmissao de dados.

ADWARES: sao softwares que exibem propagandas irregulares no seu
computador.
SPYWARE (programa espiao): programa com a funcao de verificar as

Informacdes de um determinado sistema e em seguida as envia para o invasor.
AD-AWARE/ANTISPYWARE: programas utilizados para remover e evitar a
entrada de adwares e spywares.

BACKDOOR: Programa que permite o retorno do invasor a um determinado
computador, equivale a “retornar a porta”

Spam: Mensagem nao autorizada, geralmente seu conteudo é de
cunhocomercial ou pornografico.
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KEYLOGGER: € um programa registrador de teclado cuja funcéo é registrar tudo
gue for digitado para capturar dados como numeros e senhas de cartao.

SCREENLOGGER: é um programa registrador de tela cuja funcéo é obter as
Imagens do monitor no momento que vocé clica com o mouse, seu objetivo é
capturar os dados da tela.

RANSOMWARE: Este software rouba ou bloqueia os dados do usuario e em
seguida pede um “resgate” para devolver os arquivos.

SNIFFERS: Também chamados de “farejadores” sao utilizados para monitorar as

conexoes e capturar as informacOes de seu interesse como as senhas dos

usuarios.
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PORT SCAN (varredura de portas): Programa utilizado para descobrir os IPs de
um ou mais computadores

IP SPOOFING (Falso IP) O IP spoofing consiste na troca do IP original do invasor
por um outro, podendo assim se passar por outro computador.

PHISHING: Esta técnica permite o roubo das informacdes da maquina de um
usuario, 0 mesmo e atraido por um falso link ou pagina criada pelo invasor.

PHARMING: consiste basicamente em modificar a relacao que existe entre o
nome de um site na Internet e seu respectivo servidor Web, ou seja, ao digitar
um endereco o usuario é redirecionado para outro indicado pelo hacker.
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IDS/IPS/VNC (Intrusion Detection System) Ferramenta de deteccao de intrusao,
tem como um dos objetivos principais detectar invasfes ou se algum usuario da
empresa esta fazendo uso incorreto do mesmo.

WORM (verme) - sao programas parasitas que se multiplicam, mas
diferentemente dos virus. Os worms podem criar um numero indefinido de copias
de seus arquivos ou envia-los para outros usuarios (de sua lista de distribuicéo),
sao, em geral, propagados via chats.

VPN (Virtual Private Network): Rede Virtual Privada representa um canal de
criptografia entre os pontos, sua funcao € elevar a seguranca da conexao.

BIOMETRIA: Equipamentos cuja funcao é identificar um determinado usuario para
gue o mesmo tenha acesso ao sistema. Ex: Leitor de impressoes digitais e
mapeamento da iris para acesso.
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TRACKWARE: sao programas que tem a funcao de rastrear atividades do
sistema e 0s habitos do cliente e em seguida envia estas informacdes para
terceiros, é geralmente associado aos Adwares.

HOAXES: Mentira, farsa com o objetivo de enganar usuarios na rede.

ROOTKITS: Programa utilizado para esconder ou camuflar procedimentos
maliciosos dos meétodos de protecdo e permitir acesso exclusivo a um
computador e suas informacoes

DEEP WEB (Internet Profunda): termo atribuido a uma zona da internet que nao
é ser detectada facilmente pelos motores de busca comuns, gerando assim
maior privacidade para seus usuarios. Esta condicdo de anonimato e privacidade
em muito casos favorecem as atividades ilegais.

DARK WEB (Internet Obscura): Parte mais profunda e restriva da Deep Web.



VIRUS

Rotinas programaveis com a funcao de danificar arquivos ou alterar o
funcionamento da maquina.

ANTIVIRUS

Programa com a funcéo de encontrar e remover um possivel virus do sistema.
EX: PANDA - AVG - AVAST —AVIRA - MALWAREBYTES
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EFORMAS DE CONTAMINACAQ

Discos infectados
‘Redes (locals, expandidas, intranet, internet, extranet etc...)

~

EFORMAS DE PROTECAQ

Utilizar programas antivirus

Atualizar o antivirus

Utilizar antivirus que possam executar a verificacao do sistema automaticamente
(Verificacdo Heuristica)

- Nao abrir anexos de origem desconhecida
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11IPOS DE VIRUOS

1. VIRUS DE ARQUIVOS - sio tipos de virus que normalmente substituem ou se
anexam a arquivos tipo COM ou EXE.

2.MACRO VIRUS - sédo virus maliciosos, escritos em linguagem de programacao
macro e anexados a um documento (como Word ou Excel).

3.MAILBOMB - mensagem muito grande enviada para a caixa de correio com 0
proposito de evitar o recebimento de outras mensagens.

4.VIRUS MUTANTES - este tipo de virus se modifica & medida que contamina 0S
arquivos, consequentemente dificultando sua identificacao.



ATAQUES A SENHAS — Seu objetivo é obter a senha (password) utilizada pelo
usuario.

VIRUS DE BOOT - Este tipo de virus infecta o setor de inicializacdo da maquina
localizado nos discos rigidos (Master Boot Record - MBR).

7z 7z

STEALTH VIRUS (VIRUS OECRETQ) - sao virus que tentam disfarcar sua

aparéncia quando analisados por softwares antivirus.
RETROVIRUS - S&o virus que tem como alvo antivirus, como o Avast e Avira.

TIME BOMB — Projetado para ser executado em uma data e hora especificas e
com funcoes definidas pelo seu criador.



PROCEDIMENTOO DE BACKUP

Termo atribuido as copias de seguranca realizadas pelo usuario.
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COMPACTACAQ E DESCOMPACTACAQ

Procedimento em que os dados sao copiados de forma compactada, ou seja,
serao enviados para uma unidade de destino com uma solicitacdo de espaco
menor que na de origem.

PROGRAMAS COMPACTADOREDS
Winzip , Winrar, Arj, Pkzip, Ark.



I1IPOS DE BACKUP
1. _Normal, Total, Completo ou Global: Consiste em armazenar tudo que foi

solicitado, permitindo-se ainda ser feita a compressao dos dados ou nao,

guando gravamos todas as informacoes existentes no computador.



2. Backup Incremental: Um backup incremental copia e os arquivos criados

ou alterados desde o ultimo backup completo ou incremental e os marca como
arquivos gque passaram por backup (o atributo de arquivo € desmarcado). Se
vocé utilizar uma combinacao dos backups normal e incremental, precisara do
ultimo conjunto de backup normal e de todos os conjuntos de backups

Incrementais para restaurar os dados.



3. Backup Diferencial. Um backup diferencial copia arquivos criados ou alterados
desde o ultimo backup completo ou incremental. Ndo marca 0s arquivos como

arquivos que passaram por backup (o atributo de arquivo nao € desmarcado). Se
VOCE estiver executando uma combinacdo dos backups normal e diferencial, a
restauracao de arquivos e pastas exigira o ultimo backup normal e o ultimo backup

diferencial.



4, Backup de Copia: Um backup de copia copia todos os arquivos selecionados,
mas nao 0S marca como arquivos gue passaram por backup (o atributo de arquivo
nao € desmarcado). A copia é util caso vocé queira fazer backup de arquivos entre

os backups normal e incremental, pois ela nao afeta essas outras operacoes de

backup.



S, Backup Diario: Um backup diario copia todos os arquivos selecionados que

foram criados ou alterados no dia de execucao do backup diario. Os arquivos néo

sao marcados como arquivos que passaram por backup (o atributo de arquivo nao é

desmarcado).



FORMAS DE BACKUP

QUENTE: copia de seguranca on-line, ou seja, o0 sistema permanece em

execucao enquanto a copia e realizada.

ERIA: Gerenciamento do backup sem interferéncias.



